ZARZADZENIE Nr 120.112.2022
z dnia 11 stycznia 2022 roku
Woéjta Gminy Wojciechowice

w sprawie wyznaczenia w Urzedzie Gminy w Wojciechowicach Inspektora bezpieczenstwa
teleinformatycznego oraz Administratora systemow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych

Na podstawie art.33 ust.1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tj. Dz. U. z 2021 r. poz. 1372 z p6zn. zm.) i art. 52 ust. 1 ustawy z dnia 5 sierpnia 2010 r.
0 ochronie informacji niejawnych ( Dz. U. z 2019 poz. 742) oraz § 13 i 14 Rozporzadzenia
Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. z 2011r. , Nr 159, poz. 948 ) zarzadzam co
nastepuje:

§1.Wyznaczam Pana Mateusza Jedras na Administratora systemu teleinformatycznego
odpowiedzialnego za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie
zasad 1 wymagan bezpieczenstwa przewidzianych dla systemu teleinformatycznego.

§2.Wyznaczam Panig Katarzyn¢ Sulewska na Inspektora bezpieczenstwa teleinformatycznego
odpowiedzialng za weryfikacje 1 biezacg kontrole zgodno$ci funkcjonowania systemu
teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz kontrole
przestrzegania procedur bezpiecznej eksploatacji.

§3. Administrator systemu realizuje zadania w zakresie odpowiedzialnosci za funkcjonowanie
systemu teleinformatycznego oraz odpowiada za przestrzeganie zasad i wymagan
bezpieczenstwa przewidzianych dla systemu teleinformatycznego, w szczegdlnosci:

1) Przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego;

2) Uczestniczy w procesie szacowania ryzyka;

3) Wdraza procedury bezpiecznej eksploatacji;

4) Szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploataciji;

5) Utrzymuje zgodno$¢ konfiguracji i parametrow systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu;

6) Systematycznie kontroluje funkcjonowanie mechanizmow zabezpieczen i poprawnos¢
dziatania systemu teleinformatycznego;

7) Informuje pelnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa
systemu teleinformatycznego;

8) Zgtasza do pelnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji
srodkoéw ochrony elektromagnetyczneyj;

9) Analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym,;



10) Prowadzi wykaz os6b majacych dostep do systemu teleinformatycznego zawierajacy
CO najmniej:
— 1imig¢ i nazwisko;
— nazw¢ komorki organizacyjnej;
— posiadane poswiadczenie bezpieczenstwa lub upowaznienie Wojta (jego
numer, klauzule i date waznosci);
11) Przydziela uzytkownikom konta, zgodnie 2z uprawnieniami nadanymi przez
kierownika jednostki (komorki) organizacyjnej;
12) Zapewnia dostep do systemu teleinformatycznego wyltgcznie uzytkownikow
posiadajacych wymagane uprawnienia oraz odpowiednie i wazne poswiadczenia
bezpieczenstwa

§4. Inspektor bezpieczenstwa teleinformatycznego realizuje zadania w zakresie weryfikacji
i biezacej kontroli zgodnosci funkcjonowania eksploatowanego w urzedzie systemu
teleinformatycznego z jego dokumentacja bezpieczenstwa, a w szczeg6lnosci kontroluje:

1) Przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym
informacji niejawnych;
2) Poprawno$¢ realizacji zadan wykonywanych przez administratora;
3) Zgodnos¢ konfiguracji systemu teleinformatycznego z dokumentacja bezpieczenstwa
systemu teleinformatycznego;
4) Stan $rodkéw bezpieczenstwa fizycznego i ochrony elektromagnetycznej;
5) Aktualno$¢ wykazow os6b majagcych dostep do systemu teleinformatycznego,
prawidtowo$¢ przydzielania kont uzytkownikom, zakres nadanych im uprawnien
i prawidlowo$¢ zabezpieczen zastosowanych w systemie teleinformatycznym;
6) Znajomo$¢ i przestrzeganie przez uzytkownikow procedur bezpiecznej eksploatacji
systemu teleinformatycznego.
7) Ponadto inspektor bezpieczenstwa teleinformatycznego:
a. analizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowos¢ ich
archiwizowania;
b. informuje pelnomocnika ochrony o wszelkich zdarzeniach zwigzanych
lub mogacych mie¢ wptyw na bezpieczenstwo systemu teleinformatycznego;
C. uczestniczy W opracowywaniu programdéw organizacyjno-uzytkowych,
projektéw koncepcyjnych i technicznych planowanych do budowy systemow
teleinformatycznych

§5. Traci moc zarzadzenie Nr 120.52.2020 z dnia 21 stycznia 2020 roku zmieniajace
zarzadzenie nr 120.146.2013 z dnia 6 grudnia 2013 roku Wojta Gminy Wojciechowice
w sprawie wyznaczenia w Urzedzie Gminy w Wojciechowicach inspektora bezpieczenstwa
teleinformatycznego oraz administratora systemow teleinformatycznych przeznaczonych
do przetwarzania informacji niejawnych.

§6. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy Wojciechowice.

§7. Niniejsze zarzadzenie wchodzi w zycie z dniem podpisania.



